Protocole de gestion interne des données

Dés lors qu’elle est amenée a récolter et traiter des données personnelles sensibles,
I'Etude de Me Bastien REBER informe des éléments suivants :

e Seules les données nécessaires sont récoltées et traitées;

e L’intégralité des données ne sont disponibles que par Me Bastien REBER et
son secrétariat, a I'exclusion de toute autre personne;

e Toutes les données sont gérées de maniére informatique, dans un réseau
interne sécurisé;

e Une copie de toutes les données est stockée de maniére cryptée sur un cloud
relevant uniquement du droit Suisse et dans lequel toutes les données sont
stockées sur territoire helvétique;

¢ Une seconde copie est effectuée a l'interne;

e Des back-ups physiques existent, sur disque externe et sont conserveés en lieu
sar;

e Aucune externalisation du secrétariat (téléphones et gestion administrative)
n’existe. Tout est géré a l'interne;

e Aucune donnée n’est évidemment divulguée;

. Egalement aucune information n’est vendue, méme de maniére anonyme, en
faveur de Datacenter;

o Toutes les données sont conservées durant 10 ans, pour des questions fiscales;

e ATléchéance du délai de 10 ans, les dossiers physiques sont détruits par une
incinération auprés de VADEC SA. Les dossiers numériques sont archivés sous
forme cryptée;

¢ Une assurance spécifique a été conclue, laquelle prend le relais en cas de
piratage, voire diffusion des données personnelles sur Internet. Dans ce cas,
chaque personne concernée serait contactée par I'assureur, lequel dispose de
services informatiques prenant le relais pour une maximisation de la protection
des données personnelles.
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